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Dziekujemy za wybér systemu alarmowego JABLOTRON. Niniejsza instruk-cja
obstugi dotyczy zestawu centrali alarmowej JA-10K oraz klawiatur JA-10E i JA-
15E. System ten jest unikalnym rozwigzaniem do ochrony wnetrz i personelu

w obiektach komercyjnych i mieszkalnych, oferujgcym mozliwos¢ zastoso-
wania zarowno urzadzen przewodowych, jak i bezprzewodowych. Systemem
JABLOTRON 10 niezwykle tatwo sterowac. Prostota sterowania polega na
zastosowaniu dwuetapowego uwierzytelniania za pomoca kodu lub breloka RFID,
po ktérym nastepuje nacisniecie przycisku funkcji na klawiaturze. Przy aktywnym
profilu systemu ,,Domysiny” mozna zastosowac¢ sposob odwrotny. Najpierw na-
lezy nacisnac przycisk funkcji, a nastepnie dokonac¢ uwierzytelnienia. Systemem
alarmowym mozna réwniez sterowac za pomoca samego uwierzytelniania.
Dostep zdalny za posrednictwem naszego interfejsu sieciowego oraz aplikacji
mobilnej pozwala go obstugiwac z dowolnego miejsca.

System JABLOTRON 10 jest przeznaczony do uzytku przez maksymalnie 32
uzytkownikdw i mozna go podzieli¢ na 4 niezalezne strefy. Mozliwe jest podfgcze-
nie do 32 urzadzen. System oferuje 4 wielofunkcyjne wyjscia programowalne

(np. na potrzeby automatyki domowej).

OSTRZEZENIE:
Instalacje i programowanie systemu alarmowego JABLOTRON 10 powinni prowadzi¢ specjalisci. Uzytkownik
moze jedynie zarzgdzac funkcjami uzytkownika i uprawnieniami dostepowymi do systemu alarmowego.

System alarmowy mozna zaprogramowac tak, by wykorzystywat rézne sposoby sterowania z mozliwoscig wybo-
ru podczas instalacji w charakterze profili systemu, jak:

Domysiny Jablotron
EN 50131, st.2
INCERT, st.2

linne

o O O O

Niektoére funkcje uzytkownika beda ograniczone zaleznie od wybranego profilu. Nalezy poprosic¢ serwisanta
0 szczegotowy wykaz funkciji.

Systemem alarmowym mozna sterowac za pomoca klawiatury systemu i na kilka innych sposobéw. Do rozbro-
jenia alarmu zawsze konieczne jest uwierzytelnianie w formie identyfikacji uzytkownika. System wykrywa tozsa-
mos¢ uzytkownikow i pozwala im obstugiwac czesci systemu, do sterowania ktorymi zostali przypisani. Mozna
wybrac rézne sposoby uzbrajania systemu z uwierzytelnianiem lub bez. W przypadku uzbrajania bez uwierzytelni-
enia, uwierzytelnienie nie jest konieczne, poniewaz system mozna uzbroi¢ przez nacisniecie przycisku funkcji na
klawiaturze. Centrale alarmowa mozna skonfigurowac do sterowania za posrednictwem samego uwierzytelnienia.
Przy kazdym dostepie do systemu w pamieci centrali rejestrowane i przechowywane sg takie informacje jak naz-
wa uzytkownika, data i godzina. Informacje te sg dostepne bez ograniczen czasowych. Uzytkownik moze anu-
lowac uruchomiony alarm (wytaczy¢ syreny) na podstawie uwierzytelnienia w dowolnej czesci systemu (zaleznie
od posiadanych uprawnien dostepowych). Nie oznacza to jednak automatycznego rozbrojenia systemu (o ile nie
zmieniono domyslnego ustawienia systemu).

OSTRZEZENIE: system alarmowy monitoruje liczbe nieprawidtowo wpisanych kodéw uzytkownika oraz wykorzy-
stanie nieprawidtowych kart dostepu. Po 10 nieudanych préobach uwierzytelnienia uruchomi sie alarm sabotazu, a
centrala alarmowa zostanie czasowo zablokowana, zaleznie od konfiguracji systemu alarmowego (wybrany profil
systemu).
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OPIS TYPU

Ten kod posiada najwyzszy poziom uwierzytelnienia na potrzeby konfiguracji zachowania systemu i jako
jedyny stuzy do odblokowania systemu po aktywaciji alarmu. Pozwala wej$¢ w tryb serwisowy, daje dostep do
wszystkich zaktadek z opcjami, w tym do komunikacji z SMA, i moze uniemozliwi¢ dostep do niej serwisantowi
(kod serwisowy). Dopdki parametr ,,Ustuga ograniczona do administratora / uprawnienia SMA” pozostaje
niezaznaczony, kod SMA moze sterowac wszystkimi strefami i wyjsciami PG w systemie. Ten kod pozwala
dodawac nowych Administratoréw oraz innych uzytkownikow o nizszym poziomie autoryzaciji, a takze
przypisywac im kody, breloki i karty RFID. Pozwala on takze na dostep do kasowania alarmu i pamieci alarméw
sabotazowych. Liczbe kodéw SMA ogranicza wytacznie wolne miejsce w centrali alarmowe;.

Pozwala wej$¢ w tryb serwisowy i konfigurowaé zachowanie systemu. Umozliwia dostep do wszystkich
zaktadek z opcjami, w tym do komunikacji z SMA, jezeli technik SMA wyzszego szczebla nie ograniczy
dostepu. Dopdki parametr ,,Ustuga ograniczona do administratora / uprawnienia SMA” pozostaje
niezaznaczony, kod serwisowy moze sterowaé wszystkimi strefami i wyjsciami PG w systemie. Pozwala
utworzy¢ uzytkownika z pozwoleniem SMA, innych serwisantéw, Administratoréw oraz innych uzytkownikéw
0 nizszym poziomie autoryzaciji, a takze przypisa¢ im kody dostepu, breloki i karty RFID. Pozwala on takze
na dostep do kasowania alarmu i pamieci alarméw sabotazowych. Liczbe kodéw serwisowych ogranicza
wyfacznie wolne miejsce w centrali alarmowej. Domysiny kod fabryczny to 1010 i nie mozna go skasowac.

Ten kod zawsze zapewnia petny dostep do wszystkich stref i umozliwia sterowanie wszystkimi wyjsciami PG.
Administrator moze utworzy¢ innego Administratora oraz inne kody o nizszym poziomie uwierzytelniania, i
przypisa¢ im dostep do stref, wyj$¢ PG, kody dostepu, chipy i karty RFID. Posiada pozwolenie na kasowanie
pamieci alarméw. Moze by¢ tylko jeden gtéwny kod Administratora, ktérego nie mozna skasowac. Kiedy opcja
+Ustuga ograniczona do administratora/prawo SMA” jest aktywna, kod administratora wymaga uwierzytelnienia,
by potwierdzi¢ dostep. Domysiny kod fabryczny to 1234.

Ten typ kodu Administratora posiada dostep do stref zaznaczonych przez Administratora gtéwnego, do
ktérych drugi Administrator moze dodawac nowych uzytkownikéw o tym samym lub nizszym poziomie
uwierzytelniania w celu sterowania strefami i wyjsciami PG, przypisywac im kody dostepu, breloki i

karty RFID. Posiada pozwolenie na kasowanie pamieci alarméw w przypisanych strefach. Kiedy opcja
»,Ustuga ograniczona do administratora / uprawnienia SMA” jest aktywna, kod administratora wymaga
uwierzytelnienia, by potwierdzi¢ dostep. Liczbe kodéw Administratora (innego) ogranicza wytacznie wolne
miejsce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Ten kod umozliwia dostep do sterowania strefami i PG przydzielonymi przez Administratora. Uzytkownicy
moga dodad/usunac wtasne breloki RFID i karty dostepu, a takze zmieni¢ numery telefonéw. Posiada
pozwolenie na kasowanie pamigci alarmoéw w przypisanych strefach. Wybrany uzytkownik moze posiadaé
ograniczony czasowo dostep do wybranych stref. Liczbe kodow Uzytkownika ogranicza wytacznie wolne
miejsce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Ten kod moze stuzy¢ jedynie do uzbrajania wyznaczonej strefy i do sterowania (WL./WYL.) wyjsciami PG,
wymagajacymi uwierzytelnienia. Uzytkownicy o tym poziomie autoryzaciji nie moga zmienia¢ wtasnego
kodu ani kasowac pamieci alarmoéw. Liczbe kodéw Uzbrajania ogranicza wytacznie wolne miejsce w centrali
alarmowej. Nie ma kodu ustawionego fabrycznie.

Pozwala uzytkownikowi sterowac wyjsciami programowalnymi wytacznie na podstawie uwierzytelniania.
Dotyczy to zaréwno witaczania, jak i wytaczania. Uzytkownicy o tym poziomie uwierzytelnienia nie maja
prawa zmienia¢ wtasnych kodéw. Liczbe kodéw wytacznie dla PG ogranicza jedynie wolne miejsce w
centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Ten kod stuzy jedynie do aktywacji alarmu napadowego. Uzytkownik tego kodu nie moze go zmieniaé
ani kasowac pamieci alarméw. Liczbe kodéw alarmu napadowego ogranicza wytacznie wolne miejsce w
centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Jest to kod przeznaczony dla agencji ochrony. Poziom autoryzacji umozliwia uzbrajanie catego systemu.
Kod ochrony moze rozbroi¢ caty system wytacznie podczas alarmu lub po jego zakoriczeniu, jedynie kiedy
pamig¢ alarméw pozostaje aktywna. Uzytkownik tego kodu nie moze go zmienia¢ ani kasowac¢ pamieci
alarmow. Liczbe kodéw ochrony ogranicza wytacznie wolne miejsce w centrali alarmowej. Nie ma kodu
ustawionego fabrycznie.

Ten kod stuzy do odblokowania systemu po jego zablokowaniu przez alarm. Uzytkownik tego kodu nie moze
sterowac centralg alarmowa, zmieniac jej kodu ani kasowac pamieci alarméw. Liczbe kodéw odblokowania
ogranicza wytacznie wolne miejsce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.



Uwierzytelnianie kodem uzytkownika wymaga wpisania prawidtowego kodu na klawiaturze lub uzycia breloka RFID.
W systemie mozna uzywac kodéw 4 lub 6-cyfrowych (zaleznie od wybranego profilu).

CcCccCC
Znaczenie:
CCCC to kod 4 lub 6-cyfrowy. Dozwolone kody... od 0000 do 9999 (000000 do 999999)
DomysIny kod centrali alarmowej Administrator: 1234; 123456;

OSTRZEZENIE: Zaleca sie zmiane kodu Administratora podczas pierwszego witgczenia zasilania systemu alar-
mowego.

Bezpieczenstwo kodéw dostepu i zblizeniowych czipéw RFID:

Centrala alarmowa pozwala przypisa¢ uzytkownikowi jeden kod 4- lub 6-cyfrowy oraz jeden czip RFID na potr-
zeby uwierzytelniania w systemie. Uwierzytelnianie uzytkownika jest niezbedne kazdorazowo podczas obstugi
systemu za pomoca klawiatury, menu gtosowego, aplikacji sieciowych lub mobilnych. Dtugos$¢ kodu wptywa na
mozliwe kombinacje, a tym samym bezpieczeristwo kodu.

PARAMETRY CENTRALI ALARMOWEJ 4 CYFRY 6 CYFR

R jeni ” wyt b . . QL ) . o

’ oz.brOJenle_ po.d HLELL S e =10* - (Liczba uzytkownikéw — 1) =10° — (Liczba uzytkownikéw - 1)
wsUwierzytelnianie standardowe” wtaczone

»Rozbrojenie pod przymusem” witgczone, < 10* < 10¢

,Uwierzytelnianie standardowe” wigczone — ((Liczba uzytkownikéw — 1) * 3) — ((Liczba uzytkownikéw — 1) * 3)
»Rozbrojenie pod przymusem” wytaczone, =108 * (10* =108 * (10°®

»Uwierzytelnianie podwoéjne” witaczone — (Liczba uzytkownikéw — 1)) — (Liczba uzytkownikow — 1))
»Rozbrojenie pod przymusem” wtaczone, <108 * (10* <108 * (108

wUwierzytelnianie podwoéjne” witagczone — ((Liczba uzytkownikow — 1) * 3)) — ((Liczba uzytkownikow — 1) * 3))
Uzywanie tylko karty RFID bez kodu dostepu =108 = (100.000.000) =108 = (100.000.000)

Sposoby zwiekszenia poziomu ochrony przed niepozadanym odgadnieciem prawidiowego kodu:

o Uzywanie kodu z wiekszg liczba cyfr (kody 6-cyfrowe)
0 Bardziej zaawansowane rodzaje uwierzytelniania, jak ,,Uwierzytelnianie podwdjne”.

Bezpieczenstwo zdalnego sterowania:

Centrala alarmowa moze korzystac z pilotow. Bezpieczeristwo takiego sposobu sterowania zapewnia ponad 1
000 000 kombinacji kodéw identyfikacyjnych i specjalna transmisja kodéw dynamicznych.



Sposoby obstugi centrali alarmowej JA-100K:

Lokalnie:
o0 Klawiatura systemu
O Pilot systemu
0 Za posrednictwem komputera z przewodem USB i oprogramowaniem J-Link

Zdalnie:
0 Mobilna aplikacja MyJABLOTRON
0 Za posrednictwem komputera i interfejsu sieciowego MyJABLOTRON
0 Telefon komérkowy — za pomocag SMS
o0 Telefon — korzystajgc z menu gtosowego
0 Komputer — za posrednictwem internetu i oprogramowania J-Link
0 Wybor numeru z uwierzytelnionego numeru telefonu (wytacznie do obstugi wyj$¢ programowalnych).

OSTRZEZENIE: Zdalne sterowanie moze byé ograniczone zaleznie od zakresu bezpieczeristwa i wybranego
profilu Systemu.

KONTROLKA KONTROLKI STANU
SYSTEMU A,B.C,D
ﬂ House
Garage
[@ Garage door WYSWIETLACZ
Temperature LCD
KLAWIATURA
| CZYTNIK
RFID
PRZYCISK FUNKCJI

A,B,C,D




Systemem JABLOTRON 10 mozna sterowac za posrednictwem klawiatur systemu, ktére umozliwiaja nie tylko
sterowanie, ale takze wyswietlanie standéw poszczegdlnych stref. Stany poszczegdlnych stref wskazujg kontrolki
stanu A, B, C i D nad wyswietlaczem LCD oraz przyciski funkcji. Centrale alarmowa mozna obstugiwac bez-
posrednio (uzbrajanie lub rozbrajanie alarmu i innych funkcji automatyki) za pomoca przyciskow funkcji na klawia-
turze. Przyciski funkciji i kontrolki stanu podswietlajg sie na kolorowo, aby wyraznie zasygnalizowac stany stref.

B House 1316
[B Garage

B House 1316
[B Garage

[8 Garage door
Temperature
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[B Garage

[8 Garage door
Temperature 258°C

[8 Garage door
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ZIELONA - Rozbrojona ZOLTA - Czesciowo rozbrojona CZERWONA - Uzbrojona

W celu uwierzytelnienia mozna wpisa¢ kod dostepu na kla-

wiaturze lub skorzystac z karty/breloka RFID przypisanego -

do danego uzytkownika. Kazdy uzytkownik moze posiadac JABL\)TRON
jeden kod i jeden czip RFID (karte lub brelok).

Centrala alarmowa obstuguje czipy RFID kompatybilne z technologig 125 kHz EM Unique. Jezeli konieczne jest
wyzsze bezpieczenstwo, system alarmowy mozna skonfigurowac tak, by korzystaé¢ z Uwierzytelniania podwdj-
nego za pomoca czipoéw RFID i kodéw (funkcja opcjonalna).

Jezeli uzytkownik pragnie jednoczesnie sterowacé kilkoma strefami, musi dokona¢ uwierzytelnienia i kolejno nacis-
kac przyciski funkcji poszczegdlnych stref. W ten sposob uzytkownik moze rozbroi¢ wszystkie strefy (na przyktad
dom i garaz) w ramach jednego uwierzytelniania.
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N Pamleg
zdarzen
Uzbrajanie
" niemozliwe
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RFID
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—

2. OBSLUGA SYSTEMU JABLOTRON 10

Umozliwia anulowanie alarmu / wskazania A
nieudanego uzbrajania we wszystkich strefach,
do ktérych uzytkownik posiada uprawnienia

dostepowe. )
Umozliwia sterowanie strefami systemu, A
do ktérych uzytkownik posiada uprawnienia
dostepowe i ktdére sg aktywne w ustawieniach
wewnetrznych. )
. )
Wyswietla szczegotowy wykaz pamieci zdarzen.

g J
(" Pokazuije liste aktywowanych czujek A
uniemozliwiajgcych uzbrojenie systemu pod
warunkiem, ze te opcje aktywowano
\_ w konfiguracji centrali alarmowej. )

f

Wyswietla liste wszystkich zablokowanych czujek
w strefach, do ktorych uzytkownik posiada

uprawnienia dostepowe.
. J

f

Wyswietla liste wszystkich czujek wskazujacych

obecnosc¢ btedow w systemie ze stref, do ktérych
uzytkownik posiada uprawnienia dostepowe.

4 N
Pokazuje status systemu (lista aktywowanych

czujek, stykéw sabotazu, niskiego poziomu
baterii, pominiecia itp.)

Umozliwia edycje uzytkownikow i urzadzen
(wytacznie po odtaczeniu USB).

Umozliwia regulacje natezenia podswietlenia
klawiatury i kontrastu wyswietlacza.




A B CD

4 1 _JAl
L1 1 18]
2 1 Jc

) N N

1. Nalezy dokona¢
uwierzytelnienia za pomoca
klawiatury. Zaswieca sie przyciski
funkcji A, B, C i D dla stref,
ktérymi dany uzytkownik moze
sterowac, a kontrolka systemu
zacznie migac na zielono.

A B CD

2. Nalezy nacisnac przycisk

funkciji, aby uzbroic¢ dang strefe.

Kolejno mozna uzbroi¢ wieksza
liczbe stref. Opdznienie miedzy
zaznaczeniem stref nie moze
przekraczac 2 sekund.

A B CD

Polecenie zostanie
zrealizowane, a klawiatura
dzwigkiem powiadomi o czasie
na wyjscie. Strefa jest teraz
uzbrojona, jedynie czujki z
reakcja ,Alarm opdzniony”
zapewnig czas na opuszczenie
chronionej strefy podczas czasu
na wyjscie. Kontrolka stanu i
przycisk funkcji dla uzbrojonej
strefy zmieni kolor na czerwony.

Jezeli podczas uzbrajania alarmu aktywuje sie jakakolwiek czujka (np. otwarte okno), system zareaguje (na pod-
stawie konfiguracji systemu) w jeden z ponizszych sposobow:

0 Centrala alarmowa uzbroi sie¢ samoczynnie. Uruchomione czujki zostang automatycznie zablokowane.*)

0 System zasygnalizuje uruchomione czujki miganiem przycisku funkcji na czerwono przez 8 sekund,
a po zakonczeniu tego czasu centrala alarmowa zostanie uzbrojona automatycznie (uruchomione
czujki zostana zablokowane). *)

0 Strefe z aktywowanymi czujkami mozna uzbroi¢ takze przez wielokrotne nacisniecie przycisku funkcji.
Uzytkownik musi potwierdzi¢ zamiar uzbrajania strefy z aktywna czujka (np. otwarte okno). W przeci-
wnym razie nie dojdzie do uzbrojenia systemu.

o0 Aktywowana czujka uniemozliwi uzbrajanie strefy. Ten stan wskaze migajacy na czerwono przycisk
funkcji. Czujka uniemozliwiajgca uzbrojenie zostanie pokazana na menu wyswietlacza LCD.

*) OSTRZEZENIE: Opcija a) i b) nie wynika z normy EN 50131, st.2 (wybrany profil systemu centrali alarmowej)

Jezeli podczas czasu na wyjscie aktywuje sie czujka z reakcja ,Alarm nagty w
strefie” lub po zakonczeniu czasu na wyjscie pozostanie aktywna czujka z reakcja
»Alarm opdzniony w strefie”, dojdzie do ponownego rozbrojenia centrali alarmo-
wej. Nieudane uzbrojenie sygnalizuje kontrolka systemu migajaca na zétto. Zostaje
ono zgtoszone do SMA i sygnalizuje je syrena zewnetrzna (dotyczy klasy bezpiec-

zenstwa 2).

W przypadku konfiguracji centrali alarmowej do uzbrajania bez uwierzytelnienia,
uwierzytelnianie nie jest konieczne. Nalezy nacisna¢ przycisk funkcji danej strefy.
Mozna takze skonfigurowaé centrale alarmowa na potrzeby uzbrajania za pomoca

samego uwierzytelniania.

B C D

OSTRZEZENIE: Uzbrajanie bez uwierzytelniania automatycznie obniza maksymalny poziom bezpieczerstwa do
klasy 1. Nalezy rozwazy¢ wszystkie ewentualne zagrozenia zwigzane z uzywaniem tej funkcji.

Aby zaprogramowac¢ zgdane zachowanie systemu alarmowego, nalezy skonsultowac instalacje z instalatorem/

projektantem systemu.



2. OBSLUGA SYSTEMU JABLOTRON 10
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1. Po wejsciu do budynku 2. Nalezy dokonaé 4. Trwa realizacja polecenia.

Przyciski funkcji i kontrolka
systemu zmienia kolor na zielony,
wskazujac strefy rozbrojone.

uwierzytelnienia za pomoca
klawiatury — kontrolka systemu
zacznie migac na zielono.

(aktywacja czujki o reakcji ,Alarm
opozniony w strefie”) system
zacznie wskazywac czas na
wejscie dzwiekiem ciagtym i
migajaca na czerwono kontrolka 3. Nalezy nacisnac przyciski
systemu oraz przyciskiem funkcji funkgciji dla stref przewidzianych
dla strefy, w ktorej aktywowano do rozbrojenia.

czas na wejscie.

Uwaga: Przy aktywnym parametrze ,,Rozbroj strefe przez uwierzytelnianie tylko w czasie na wejscie”, samo uwier-
zytelnianie pozwoli rozbroic strefe, w ktdrej aktywowano czas na wejscie. W przypadku wielu stref tej opcji nalezy
uzywac z rozwaga.

Aby zaprogramowac zgdane zachowanie systemu, nalezy skonsultowag instalacje z istalatorem.

OSTRZEZENIE: Jest to dodatkowa funkcja systemu alarmowego.

System mozna réwniez skonfigurowac tak, by umozliwi¢ jego czesciowe uzbrojenie, zapewniajace ochrone wy-
tacznie za pomoca wybranych czujek w danej strefie.

Przyktad: W godzinach nocnych mozna uzbroi¢ wytacznie czujki drzwi i okien, za$ wybrane czujki ruchu nie beda
aktywowac alarmu w przypadku stwierdzenia ruchu w obrebie strefy.

Nalezy dokonac¢
uwierzytelnienia za pomoca
klawiatury (wpisa¢ kod lub
zblizy¢ karte lub brelok RFID
do czytnika). Przycisk kontrolki
systemu zacznie migaé na
zielono.

2. Nacisna¢ przycisk funkc;ji dla

wybranej strefy.
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Polecenie zostanie
zrealizowane, a przycisk funkcji
zacznie $wieci¢ zottym Swiattem
ciaglym, by wskazaé¢ czesciowe
uzbrojenie strefy.



Aby uzbroi¢ caty obiekt, w ktérym aktywowano uzbrojenie czesciowe, nalezy przez 2 sekundy przytrzymac
przycisk do uzbrajania centrali alarmowej lub dwukrotnie go nacisna¢. Po jednokrotnym nacisnieciu przycisk
swieci ciggtym zottym swiattem, po nacisnieciu po raz drugi Swieci ciggtym czerwonym Swiattem.

Jezeli system zostat juz wczesniej czesciowo uzbrojony, co wskazuje ciagte zotte Swiatto przycisku funkciji, catosc
systemu mozna uzbroi¢ catkowicie przez uwierzytelnienie i nacisniecie i przytrzymanie zéttego przycisku. Po
nacisnieciu przycisku system bedzie catkowicie uzbrojony, a przycisk zmieni kolor na czerwony.

Uzbrojenie czesciowe mozna skonfigurowac tak, by uwierzytelnianie nie byto konieczne.
Aby rozbroi¢ czgsciowo uzbrojong centrale alarmowa, nalezy nacisnac zotty przycisk. Centrala alarmowa zostanie
rozbrojona, a przycisk zmieni kolor na zielony.

Umozliwia rozbrajanie centrali alarmowej w specjalnym trybie. System pozornie sie rozbraja, ale uruchamia cichy
alarm napadowy, ktéry zostaje przekazany wybranym uzytkownikom (w tym do SMA).

Rozbrajanie w razie napadu realizuje sie przez dodanie 1 do ostatniej cyfry obowigzujacego kodu. Jezeli chca
Panstwo korzystac z tej funkciji, nalezy skontaktowac sie z serwisantem.

Przyktad:
Prawidiowy kod: 9999 Kod do rozbrajania w razie napadu: 9990
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1. Nalezy dokona¢ 2. Nacisnac przycisk funkcji w 3. Rozbrajanie zostanie
uwierzytelnienia za pomoca strefie, w ktorej aktywowano ukonczone, a syreny ucichna.
klawiatury (wpisa¢ kod lub alarm. Migajace z duza czestotliwoscig
zblizy¢ brelok do czytnika). naprzemienne (zielone/czerwone)

Swiatto przyciskéw funkcji i
kontrolki stanu sygnalizuja
pamiec alarmoéw.

Trwajgcy aktywny alarm sygnalizuje kontrolka stanu i przycisk funkciji, ktére migaja na czerwono z duzg czestot-
liwoscia. Aby zakoriczy¢ alarm, nalezy dokonac uwierzytelnienia za pomoca klawiatury. Strefa pozostaje uzbro-
jona, przycisk funkcji migajacy z duza czestotliwoscig na czerwono wskazuje pamiec¢ alarmow. Kontrolka bedzie
migac rowniez po rozbrojeniu systemu.

OSTRZEZENIE: Jezeli sygnalizacja pamieci alarméw uruchomita sie pod Paristwa nieobecno$é, nalezy ostroznie
wejs¢ do budynku, przeszukac historie zdarzen pod katem przyczyny alarmu i zachowaé ostroznos¢ podczas
sprawdzania obiektu lub zaczekac¢ na przyjazd agencji ochrony (pod warunkiem ze system jest potaczony z Cent-
rum Odbioru Alarmow).



Sygnalizacja pamieci alarmow segmentu pozostanie aktywna do czasu ponownego uzbrojenia systemu. Mozna
ja ewentualnie anulowac¢ z menu klawiatury. Menu gtéwne — Anulowanie ostrzezenia.

Wskazanie uruchomionego alarmu sabotazowego moze zostac¢ anulowane wytgcznie przez upowaznionego
technika lub administratora.

Zakonczenie alarmu pilotem réwniez rozbroi dang strefe.

Serwisant moze skonfigurowac centrale alarmowa tak, by mozna nig sterowac za pomoca samego uwierzytelnie-
nia. W ten sposéb mozna zmienic¢ stan wszystkich stref za pomoca uwierzytelnienia na klawiaturze (wpisujgc kod

dostepu lub korzystajac z czipa RFID).

JABLOTRON

Sterowanie z menu klawiatury:

0 Nalezy dokonac¢ uwierzytelnienia za pomoca prawidtowego kodu lub
czipa RFID

0 Wejs¢ do menu przez nacisniecie ENTER

0 Kontrola strefy — ENTER

o Strzatkami wybra¢ zadanag strefe.

0 Wielokrotne naciskanie klawisza ENTER umozliwi przejscie pomiedzy statusami strefy (czesciowo
uzbrojona / uzbrojona / rozbrojona).

Czesciowe uzbrojenie: |i|

Petne uzbrojenie: n

0 Nacisna¢ ESC i opusci¢ menu.

Piloty w centrali alarmowej przypisuje instalator. Aby sterowac systemem alarmowym, piloty nalezy przypisac¢ do
konkretnych uzytkownikéw, co umozliwi ich identyfikacje i zapobiegnie wysytaniu powiadomiert SMS do uzyt-
kownika, ktéry w danej chwili obstuguje centrale alarmowa (jezeli w ten sposéb skonfigurowano parametry powi-
adomien). Piloty kontrolujag i wskazujg stan baterii, posiadaja sygnalizacje swietlng i dZwiekowa.




Piloty wysytaja sygnat po kazdym nacisnieciu przycisku bez otrzymania
informaciji zwrotnej z centrali alarmowej. Wystanie sygnatu potwierdzi jedynie
krétkie migniecie czerwonej diody lub sygnat dzwiekowy. Wystepuja w wersiji
2 oraz 4 przyciskowej.

Niski poziom energii baterii wskaze czerwona dioda i sygnat dzwiekowy
(8 szybkie pikniecia).

W zaleznosci od potrzeb danej instalacji pojedynczy pilot moze miec
zadane kilka funkcji. Przyktadowo para gornych przyciskéw stuzy do
uzbrojenia i rozbrojenia strefy alarmowej. Para dolnych przyciskow
stuzy do sterowania automatyka budynkowa - otwarcie bramy i
zatagczenie lamp.

System JABLOTRON 10 mozna obstugiwac lokalnie lub zdalnie (patrz rozdziat
2.9) za pomoca komputera i zainstalowanego oprogramowania J-Link, ktére
mozna wykorzysta¢ do zarzagdzania uzytkownikami (dodawanie/usuwanie uzyt-
kownikéw, zmiana ich poziomu autoryzacji, numerow telefonu, kodéw, kart/
brelokow itp.).

Oprogramowanie J-link stuzy do lokalnego taczenia z centralg alarmowa. Zna-
jduje sie w pamieci systemu alarmowego (FLEXI_CFG/j-link), ktory pojawi sie
po potfaczeniu centrali alarmowej z komputerem za posrednictwem USB.

System mozna uzbroic¢/rozbroi¢ za pomoca ikon na dolnej belce programu lub przyciskow ,,Stanu” w zaktadce
~Strefa”.

OSTRZEZENIE: System sterowany za posrednictwem komputera podczas uzbrajania nie sprawdza statusu akty-
wowanych urzgdzen. Moze to spowodowac uzbrojenie z aktywowanym urzadzeniem. Nalezy zachowac ostroz-

nos¢ podczas sterowania systemem w taki sposob!

OSTRZEZENIE: Oprogramowanie J-Link jest dostepne wytacznie w wersji dla systemu operacyjnego Windows.



} Alarm JA-100

Jezeli centrala alarmowa posiada zainstalowany komunikator GSM lub PSTN,
systemem mozna sterowac za pomoca telefonu komoérkowego lub stacjonar-
nego za posrednictwem prostego menu gtosowego, ktére w wybranym jezyku
prowadzi uzytkownika przez rézne opcje. Aby uzyska¢ dostep do menu gtoso-
wego, nalezy po prostu wybra¢ numer telefonu centrali alarmowe;j.

Dostep do menu gtosowego mozna aktywowac dla wszystkich numerow

telefonu bez ograniczen albo wytacznie dla autoryzowanych numeréw telefonu zapisanych w centrali alarmowe;.
Zaleznie od konfiguracji konieczne bedzie uwierzytelnianie przez wpisanie prawidtowego kodu na klawiaturze
telefonu. Kiedy uzytkownik wejdzie do menu, system przekaze informacje o aktualnym statusie wszystkich stref
przypisanych uzytkownikowi. Osoba dzwonigca moze woéwczas sterowaé tymi strefami indywidualnie lub zbio-
rowo za pomoca klawiatury i dostepnych opcji menu.

OSTRZEZENIE: Nalezy zachowaé ostrozno$¢ podczas korzystania z tej funkcji. Zdalne uzbrajanie i rozbrajanie
moze spowodowac niepozadane alarmy lub uniemozliwi¢ uzbrojenie w przypadku obecnosci oséb w budynku.

System domysinie odbiera potaczenia przychodzace po trzech tonach (okoto 15 sekund).

System JABLOTRON 10 mozna obstugiwac¢ w sposéb prosty i wygodny

za pomoca komputera z dostepem do internetu za posrednictwem interfejsu
sieciowego MyJABLOTRON, dostepnego na stronie www.myjablotron.com.
Wiecej informaciji na temat tego interfejsu sieciowego znajduje sie w rozdziale 6
ponizej.

Zaleznie od kraju lub regionu konto sieciowe w aplikacji MyJABLOTRON moze zatozy¢ autoryzowany partner
JABLOTRON. Loginem jest adres e-mail uzytkownika. Na ten adres zostanie wystane hasto do pierwszego logo-
wania. Hasto mozna w dowolnej chwili zmieni¢ w ustawieniach uzytkownika.

Po zalogowaniu na konto aplikacja MyJABLOTRON pokaze wszystkie aktywne urzadzenia, ktére mozna monito-
rowac i ktérymi mozna sterowac.

Menu ,,Widok” obejmuje zaktadke ,Strefy” i ,wyjscia PG”. Zaleznie od rodzaju zastosowanych czujek, menu
moze takze zawierac¢ takie zaktadki jak ,,Termometry”, ,,Czujka z kamerg” lub ,Liczniki elektryczne”.

Zaktadki

o Strefy — pozwala wyswietli¢ i obstugiwacé wszystkie strefy w systemie po kliknieciu w symbol zablo
kowania. Przy pierwszym zadaniu sterowania systemem zostang paristwo poproszeni o wpisanie
kodu uwierzytelniania. Pézniejsze czynnosci nie wymagaja powtdrnego uwierzytelniania do czasu
wylogowania.

0 Wyjscia PG — umozliwia podglad wszystkich programowalnych wyjs¢ w systemie i sterowanie nimi.

o0 Termometry — pozwala wyswietli¢ aktualng temperature ze wszystkich zainstalowanych
termometréw. Pokazuje historie oraz wykresy zmian temperatury w czasie.

0 Czujka z kamera — pozwala robi¢ zdjecia za pomoca wszystkich zainstalowanych czujek ruchu
z kamera lub przegladac zdjecia wykonane wczesniej za pomoca tych czujek (galeria zdjec).

Na dole strony gtéwnej znajduje sie wykaz ostatnich zdarzen w systemie.



MyJABLOTRON oferuje darmowe powiadomienia (za posrednictwem wiadomosci SMS, poczty elektronicznej
lub powiadomiert PUSH) dla wybranych zdarzen w strefach systemu, wyjs¢ programowalnych, termometréw lub
licznikow. Te powiadomienia mozna ustawi¢ w menu ,,Ustawienia”.

Kazdy system moze posiadac tylko jednego uzytkownika gtdwnego z uprawnieniami Administratora (wtascici-
ela). Ten uzytkownik ma prawo udostepni¢ caty budynek lub jego wybrane strefy, wyjscia PG, czujki z kamera,
termometry i inne urzadzenia, innym uzytkownikom, ktérych konta MyJABLOTRON zostang utworzone automa-
tycznie po konfiguracji udostepnienia systemu. Jezeli uzytkownik posiada juz konto w aplikacji MyJABLOTRON,
udostepniana instalacja pojawi sie na pulpicie uzytkownika jako kolejne aktywne urzadzenie. Powiadomienie o
dzielonym dostepie, wraz z hastem, zostanie wystane na adres e-mail (login) nowego uzytkownika.

Zaleznie od kraju (lub regionu) klienci moga by¢ w stanie utworzy¢ konto i/lub ustugi w wersji LITE aplikacji siecio-
wej MyJABLOTRON.

Ustuga LITE posiada ograniczong funkcjonalnos¢ i minimalizuje zapotrzebowanie na transfer danych. Ustuga LITE
opiera sie na wersji ustugi PROFI zmodyfikowanej w nastepujacy sposoéb:

Wersja LITE w poréwnaniu z wersja PROFI:

Nie utrzymuje ciggtego potgczenia z centralg alarmowg

Ustanowienie potfaczenia trwa okoto 1 minute

Aktualny status wyswietla sie po udanym potaczeniu

Sterowanie systemem (strefy i wyjscia PG) jest mozliwe po udanym potaczeniu

Historia zdarzen nie jest dostepna

System nie wysyta powiadomien o zdarzeniach (SMS, e-mail, powiadomienia PUSH)

Galeria zdje¢ i robienie zdje¢ na zadanie za pomoca czujek z kamera s3g niedostepne

Nie wyswietlajg sie termometry, liczniki energii elektrycznej i inne obstugiwane urzadzenia automatyki
(wyjscia PG)
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Hasto, bedace takze loginem, zostanie wystane na adres e-mail uzytkownika. Hasto mozna w dowolnej chwili
zmieni¢ w ustawieniach.

Po zalogowaniu na konto system pokazuje wszystkie aktywne urzadzenia, ktérymi mozna sterowac lub ktére
mozna monitorowag zaleznie od wersji aplikacji MyJABLOTRON uzywanej do ich rejestracji (PROFI lub LITE).

Utworzenie konta uzytkownika w interfejsie sieciowym MyJABLOTRON (patrz
poprzedni rozdziaf) umozliwia monitorowanie systemu alarmowego i sterowa-
nie nim zdalnie za pomoca aplikacji mobilnej MyJABLOTRON na urzadzeniu

z systemem Android (wersja 4.0.3 lub nowsza), iPhone (wer. 7 lub nowsza).
Aplikacje mozna pobra¢ bezptatnie po zalogowaniu na stronie MyJABLOTRON
lub z Google Play, AppStore, itp.

Nazwy uzytkownikéw i dane do logowania w aplikacji mobilnej MyJABLOTRON
s3 takie same jak dane do logowania w interfejsie sieciowym MyJABLOTRON.

Jezeli w centrali alarmowej zainstalowano modut GSM, mozna uzywaé polecert SMS do sterowania poszczegél-
nymi strefami i wyjsciami programowalnymi tak samo, jak za pomoca przyciskéw funkcji na klawiaturze. Wiado-
mosc tekstowa do obstugi systemu ma postac nastepujaca: KOD_KOMENDA. Faktyczne komendy sa wstepnie



zdefiniowane (UZBROJ/ROZBROJ — SET/UNSET). Nalezy doda¢ do nich para-
metr numeryczny wskazujgcy konkretng strefe.

Jedna wiadomos¢ SMS moze sterowac jednoczesnie wieloma strefami.
W takim przypadku numery dodane do polecenia okreslajg strefy.
Przyktadowa komenda SMS do uzbrajania stref 2 i 4.

Podkreslenie ,,_” oznacza odstep miedzy stowami.

KOD_UZBROJ 2 4/KOD_SET 2 4

Polecenia do sterowania wyjsciami programowalnymi moze zaprogramowac

serwisant. Mozna na przyktad ustawi¢ ROLETY W DOL. jako polecenie do zamykania rolet na oknach. Mozna
takze skonfigurowac system tak, by nie wymagat kodu przed poleceniem. W takim przypadku polecenie zostaje
zidentyfikowane automatycznie, kiedy system rozpozna numer telefonu uzytkownika, z ktérego wystano wiado-
mos¢ SMS.

OSTRZEZENIE: Nalezy zachowaé ostrozno$é podczas korzystania z tej funkciji. Zdalne uzbrajanie i rozbrajanie
moze spowodowac niepozadane alarmy lub uniemozliwi¢ uzbrojenie w przypadku obecnosci oséb w budynku.

System JABLOTRON 10 mozna obstugiwac zdalnie i lokalnie (patrz rozdziat
2.3). W tym celu nalezy na komputerze zainstalowac¢ oprogramowanie N-Link,
ktére moze réwniez zarzadzac uzytkownikami (zmiana kodow, kart/brelokéw i
numerow telefonu).

Aby obstugiwac system zdalnie, nalezy pobrac¢ program z zaktadki ,Do
pobrania” na stronie www.jablotron.com. Mozna go znalez¢ takze na karcie SD
centrali alarmowej. Przy pierwszym zdalnym potaczeniu z systemem wymagany
jest kod rejestracji do systemu bezpieczenistwa (kod 14-cyfrowy) i numer telefonu karty SIM (jezeli jest uzywana).
Dostep zdalny rozpoczyna sie przez kliknigcie przycisku ,Internet” w menu gtownym.

Po ustanowieniu potaczenia centralg alarmowg mozna sterowac tak samo, jak w przypadku potaczenia za
pomoca przewodu USB (patrz rozdziat 2.4).

System mozna uzbroic/rozbroi¢ za pomoca ikon stref na dolnej belce programu lub przyciskow ,,Stanu” w
zaktadce ,,Strefa”.

OSTRZEZENIE: Sterowanie systemem za posrednictwem komputera nie uniemozliwia uzbrajania z aktywowa-
nym urzadzeniem. Nalezy zachowac ostroznos¢ podczas sterowania systemem w taki sposéb!

OSTRZEZENIE: Oprogramowanie N-Link jest dostepne wytacznie w wersji dla systemu operacyjnego Win-
dows.

Sterowanie wyjsciami PG jest przeznaczone do funkcji niealarmowych zwigzanych z automatyka domowa. Nalezy
sie zastanowic, czy beda uzywane do sygnalizacji stanu czy sterowania zamkami elektronicznymi.

Wyjscie PG wiacza sie przez nacisniecie przycisku funkcji (A, B, C, D), a wytacza przez jego ponowne nacisniecie.
Jezeli wyjscie skonfigurowano jako wyjscie impulséw, wytaczy sie ono w zadanym czasie.

Koniecznos¢ ewentualnego uwierzytelnienia zalezy od konfiguracji systemu.



Wyjscie PG mozna aktywowac przez uwierzytelnienie uzytkownika (wprowadzenie kodu lub zastosowanie breloka
RIFD). Wyjscie PG nalezy skonfigurowac do aktywacji za pomoca wskazanej klawiatury.

Przez nacisniecie przypisanego przycisku na pilocie.

Kazdy numer telefonu zapisany w centrali alarmowej (jeden uzytkownik moze mie¢ jeden numer telefonu) moze
sterowac wyjsciem PG przez wybor numeru (tj. bez rozpoczynania rozmowy). Wybdér numeru obejmuje wybor
numeru telefonu karty SIM uzywanej w systemie alarmowym i roztaczenie sie, zanim system odbierze potaczenie.
Domysinie system odbierze potaczenie po trzecim dzwieku (okoto 15 sekund).

OSTRZEZENIE: Wyjsciem PG mozna sterowad, jedynie gdy w centrali alarmowej zainstalowano komunikator
GSM lub PSTN.

Wystanie wiadomosci SMS moze wigczyc/wytaczy¢ dane wyjscie PG. Koniecznos¢ ewentualnego uwierzytelnie-
nia zalezy od konfiguracji systemu.

Przyktad: KOD_SKONFIGUROWANY TEKST (znak ,,_" = spacja)

OSTRZEZENIE: Wyjsciem PG mozna sterowaé, jedynie gdy w centrali alarmowej zainstalowano komunikator
GSM lub PSTN.

Kazdego uzytkownika mozna tymczasowo zablokowac (np. jesli zgubiono karte/brelok lub dojdzie do ujawnienia
jego kodu dostepu). Kiedy zablokowano dostep uzytkownika, centrala alarmowa nie przyjmie kodu dostepu lub
karty/breloka uzytkownika. Zablokowany uzytkownik nie bedzie takze otrzymywac na telefon komérkowy powia-
domien w postaci wiadomosci tekstowej ani raportéw gtosowych.

Uzytkownika moze zablokowag jedynie administrator systemu lub serwisant. Jednym ze sposobéw odebrania
praw dostepu jest wybor opcji Ustawienia / Uzytkownicy / Uzytkownik / Pomin i klikniecie ,, Tak” na klawiaturze
LCD. Uzytkownika mozna zablokowa¢ lokalnie lub zdalnie za pomoca oprogramowania J-Link, klikajac

go w kolumnie Ustawienia / Uzytkownicy / Blokowanie uzytkownika.

Zablokowany (dezaktywowany) uzytkownik bedzie oznaczony czerwonym kotkiem do chwili usuniecia blokady.

Czujke mozna tymczasowo zablokowac w sposéb podobny do zablokowaniu uzytkownika. Czujke blokuje sieg,
kiedy jej aktywacja jest niepozadana przez pewien czas (np. czujka ruchu w pomieszczeniu, gdzie znajduje sie
zwierze, lub wytaczenie dzwigku syreny). Nieaktywna staje sie wytacznie funkcja alarmu, zas system w dalszym
ciagu prowadzi diagnostyke stykow sabotazu i wysyta informacje o alarmie sabotazu i zdarzeniach serwisowych.



Czujke moze zablokowac jedynie administrator systemu lub serwisant. W tym celu nalezy wybrac opcje Ustawie-
nia / Urzadzenia / Pomin oraz Tak na klawiaturze LCD. Mozna takze wykorzysta¢ oprogramowanie J-Link, klikajgc
czujke w kolumnie Ustawienia / Diagnostyka / Nieaktywne. Zablokowana czujka pozostaje oznaczona zottym
koétkiem do chwili jej ponownego wiaczenia za pomoca tej samej procedury. Urzagdzenie mozna zablokowac takze
za pomoca aplikacji mobilnej MyJABLOTRON.

OSTRZEZENIE: Ta funkcja zalezy od profilu Systemu wybranego w centrali alarmowej. Blokowanie czujek nalezy
zawsze skonsultowac z serwisantem. Jezeli obiekt posiada ochrone fizyczna, nalezy skontaktowac sie takze z agencija
ochrony.

Aby tymczasowo dezaktywowac automatyczne, planowane zdarzenia w systemie, mozna wytgczy¢ zegary.
Dezaktywacja planowanego zdarzenia (np. rozbrajanie systemu z ochrony nocnej o okreslonej godzinie) zapo-
biegnie jego realizacji (np. podczas urlopu).

Zegar mozna wytgczy¢ lokalnie lub zdalnie za posrednictwem programu J-Link, klikajgc strefe w kolumnie Usta-
wienia / Kalendarz / Zablokowane. Nieaktywny zegar pozostaje oznaczony czerwonym kotkiem do chwili po-
nownego wtgczenia za pomoca tej samej procedury.

Kody bezpieczenstwa moze zmienia¢ wytacznie administrator systemu i serwisant. Administrator systemu moze
wprowadzi¢ zmiany za posrednictwem menu klawiatury na wyswietlaczu LCD oraz aplikacji mobilne;.

Tylko administrator systemu i serwisant moga dodawac, zmieniac lub usuwac breloki lub karty RFID z poziomu
menu klawiatury na wyswietlaczu LCD. Te zmiany wprowadza sie po uwierzytelnieniu, wybierajac opcje Ustawi-
enia / Uzytkownicy / Uzytkownik / Karta dostepu. Aby wprowadzi¢ nowa karte/brelok RFID, nalezy wejs¢ w tryb
edyciji (linia karty dostepu zacznie migac), naciskajac Enter. Nastepnie nalezy przytozy¢ do czytnika karte/brelok
RFID (przed klawiszami) lub recznie wpisa¢ numer seryjny pod kodem paskowym. Po potwierdzeniu przez po-
nowne nacisniecie przycisku Enter karta/brelok RFID zostanie dodana/y. Aby usung¢ karte dostepu, wpisac ,,0” w
polu numeru seryjnego. Po zakonczeniu zmiane nalezy zapisac, klikajac Zapisz, kiedy centrala alarmowa zapyta
Zapisac ustawienia?.

Jedynie administrator i serwisant mogg dodawac, zmienia¢ lub usuwac¢ numery telefonu badz zmienia¢ nazwy
uzytkownikow z poziomu menu klawiatury na wyswietlaczu LCD. Mozna tego dokonac¢ po uwierzytelnieniu, wy-
bierajgc Ustawienia / Uzytkownicy /Uzytkownik / Telefon. Aby wprowadzac¢ zmiany, uzytkownik musi by¢ w trybie
edycji. W tym celu nalezy nacisnac¢ klawisz Enter. Wprowadzone zmiany nalezy potwierdzi¢ ponownym nacisnie-
ciem przycisku Enter. Aby usung¢ numer telefonu, wpisac ,,0” w pole numeru telefonu. Po zakoriczeniu zmiange
nalezy zapisac, klikajgc Zapisz, kiedy system zapyta ,,Zapisa¢ ustawienia”?

Jedynie serwisant moze dodawac nowych uzytkownikdéw do systemu lub ich usuwac¢. Nowych uzytkownikow
mozna dodawac do (lub usuwac z) systemu jedynie za posrednictwem oprogramowania F-Link.



Tworzac nowych uzytkownikéw, nalezy im przypisa¢ uprawnienia do poszczegdlnych stref i sterowania wyjsciami
programowalnymi z wymaganym uwierzytelnieniem.

Mozna skonfigurowac¢ do 10 zdarzen kalendarzowych (rozbrajanie / uzbrajanie / czesciowe uzbrajanie, sterowanie
lub blokowanie wyjs¢ PG). Pojedyncze zdarzenie moze taczy¢ kilka czynnosci. Na przyktad mozna jednoczesnie
Uzbroi¢ wybrane strefy, wiaczy¢ wyjscie PG i zablokowac inne.

Zegary mozna skonfigurowac za posrednictwem oprogramowanie N-Link w zaktadce
Kalendarz.

System alarmowy przechowuje wszystkie zrealizowane operacje i zdarzenia (uzbrajanie, rozbrajanie, alarmy, bte-
dy, wiadomosci wystane do uzytkownikéw i SMA) na karcie micro SD w centrali alarmowej systemu. Kazdy wpis
obejmuje date, godzine (poczatku i zakonczenia) oraz zrédto (przyczyna/pochodzenie) zdarzenia.

Rézne sposoby przeszukiwania historii zdarzen systemu:

Dostep do historii zdarzen za pomoca klawiatury wymaga uwierzytelniania uzytkownika. Po uwierzytelnieniu na
klawiaturze wybierajac Pamie¢ zdarzerh mozna wyswietli¢ dostepne opcje (zaleznie od uprawnien uzytkownika).
Za pomoca strzatek mozna wyswietlac¢ rekordy od najnowszego do najstarszego.

Pamie¢ systemu mozna przeszukiwac za pomoca programu N-Link. Zdarzenia mozna wyswietla¢ w matych
(okoto 1200 zdarzen) lub wiekszych (okoto 4000 zdarzen) partiach. Zdarzenia mozna filtrowac, zaznaczac
kolora-mi, by utatwi¢ wyszukiwanie lub zapisa¢ w pliku. Wiecej informaciji znajduje sie w instrukcji N-Link.

OSTRZEZENIE: Oprogramowanie N-Link jest dostepne wytacznie w wersji dla systemu operacyjnego Win-
dows.

Wszystkie zdarzenia w systemie mozna wyswietli¢ po zalogowaniu do interfejsu sieciowego/aplikacji mobilnej
MyJABLOTRON. Konto przedstawia historie w zakresie odpowiadajacym uprawnieniom uzytkownika.

Interfejs sieciowy MyJABLOTRON jest unikalng ustuga umozliwiajaca dostep online do urzadzen firmy
JABLOTRON. Jest on przeznaczony dla uzytkownikéw systemu alarmowego, pozwala monitorowaé system i
sterowac nim.



INTERFEJS SIECIOWY MyJABLOTRON POZWALA UZYTKOWNIKOM:

o)

@)

0

Wyswietla¢ aktualny status systemu.
Uzbrajac/rozbraja¢ caty system lub jego czesc.
Sterowac wyjsciami programowalnymi.

Przegladac historie zdarzen.

Wysytac raporty do wybranych uzytkownikow
za posrednictwem SMS, poczty elektronicznej
i powiadomiert PUSH.

Robi¢ zdjecia za pomoca czujek do weryfikacji
i przegladac je w zaktadce Galeria zdje¢
lub bezposrednio w Ostatnie zdarzenia.

Monitorowac¢ aktualng temperature lub zuzycie energii, wraz z historig w postaci wykresu.

Zapewnia takze inne przydatne funkcje.

Nalezy prowadzi¢ regularne i terminowe przeglady konserwacyjne, pozwalajace zapewni¢ niezawodne dziatanie
systemu. Wiekszg czes¢ konserwacji prowadzi firma instalacyjna nie rzadziej niz raz w roku podczas okresowych
przegladow.

Konserwacja realizowana przez uzytkownika polega na zapewnieniu czystosci poszczegdlnych urzadzen.

Niektdre urzadzenia moga wymagac regularnych testow, co opisano w instrukcjach dotyczacych takich urzadzen
(np. czujek pozarowych).



8. SPECYFIKACJA TECHNICZNA

PARAMETR JA-10K

Typ instalacji Instalacja stata
Zakres napiecia roboczego ~195V +250V
~110V =120V

Klasa ochrony I
Bateria awaryjna 12 V; 2.6 Ah max. (kwasowo-otowiowa)

Maksymalny czas tadowania baterii 48 + 72 godziny

Maks. ciagte zuzycie pradu z MAGISTRALI centrali 400 mA stale (1000 mA przez 5 minut)
alarmowej + RJ

Maks. liczba urzadzen 32

Klasyfikacja systemu alarmowego Klasa ochronnosci 2 / klasa srodowiskowa Il

@ srodowisko wewnetrzne, ogdine

@ moc Typ A — zasilanie podstawowe z natadowang baterig awaryjna
@ reakcja systemu na utrate komunikacji Btad lub sabotaz — zaleznie od zadanego profilu

@ MAGISTRALA — do 10 sekund

@ komunikacja bezprzewodowa — w ciggu 2 godzin (raport)

@ komunikacja bezprzewodowa — w ciggu 20 minut od przerwania
komunikacji system blokuje sie

@ Klasyfikacja ATS Obstugiwane klasy ATS: SP2 - SP 5, DP2 - DP3
SPT: typ Z
Typ eksploatacji: Przekazujacy
Wbudowana sie¢ LAN: SP2 — SP5 (z protokotem IP)
JA-190Y SP2 — SP5 (z protokotem IP)
JA-190X SP2 (z protokotem Contact ID)
LAN + JA-190Y DP2 - DP3 (z protokotem IP)
LAN + JA-190X DP2 (z protokotem IP / CID)

@ ochrona ATC przed zastgpowaniem i ochrona danych  protokét JABLOTRON: Szyfrowanie zastrzezone AES z kluczem
min. 128-bitowym
Protokdt ANSI SIA DC-09.2012 z szyfrowaniem AES 128-bitowym

Wymiary (mm) 268 x 225 x 83 (mm)

Wega seg
Podstawowe parametry modutu JA-111R 868.1 MHz, < 25 mW, GFSK < 80 kHz

(Emisjeradiowe  ETSIEN3002202UA1T1Rmodu)
Kompatybilno$¢ elektromagnetyczna EN 50130-4, EN 55032, ETSI EN 301 489-1, ETSI EN 301 489-3

Bezpleczefistwoelektyczie  ENG0SSO-T
Warunki pracy ERC REC 70-03, ERC DEC (98) 20




ABLOTRON ALARMS a.s. niniejszym oswiadcza, ze centrala alarmowa JA-10K spetnia podsta-
wowe wymagania i inne istotne postanowienia dyrektywy UE nr 2014/35/UE, 2014/30/UE oraz
2011/65/UE. Oryginat Deklaracji zgodnosci znajduje sie na stronie www.jablotron.com w sekcji Do
pobrania.

€
i

Sercem systemu alarmowego jest jego centrala alarmowa. Moze sie komunikowac z wszystkimi urzgdzeniami na
dwa sposoby: korzystajgc z magistrali, tj. przewodow do transmisji danych w obrebie strzezonego obiektu lub
jego czesci, badz bezprzewodowo za pomocag komunikacji radiowej. Urzadzenia magistrali sg zasilane przez cen-
trale alarmowa. Urzadzenia bezprzewodowe wymagaja baterii, ktérych trwatosc zalezy od intensywnosci uzyt-
kowania. Niektore urzadzenia bezprzewodowe wymagaja napiecia zasilania sieciowego o wartosci 230 V (patrz
instrukcja danego urzadzenia).

Karta / Brelok RFID umozliwia uzytkownikowi obstuge systemu i stuzy do zblizeniowego uwierzytelniania przez
potozenie karty/breloka na czytniku klawiatury. Zastepuje lub uzupetnia wprowadzanie kodu numerycznego. Karte
RFID mozna nosi¢ w portfelu, ktéry mozna umiesci¢ na klawiaturze w celu uwierzytelnienia. Brelok RFID mozna
przymocowac do kluczy.

System alarmowy mozna podzieli¢ na kilka mniejszych, niezaleznych czesci, zwanych strefami. Kazda strefa
moze posiadac przypisane czuijki, klawiatury, a takze syreny, uzytkownikéw i ich numery telefonu. W systemie
moze wystepowac do 4 stref.

System alarmowy moze stuzy¢ do wtgczenia/wytgczenia urzadzen elektrycznych badz sterowania nimi. W tym
celu uzywa sie wyjs¢ programowalnych, ktérymi uzytkownik moze sterowac (za pomoca wiadomosci SMS, klawi-
atury) lub ktére moga byc¢ zatgczane i wytaczane automatyczne, zaleznie od statusu systemu (zgodnie ze statu-
sem systemu, alarmow, btedami itp.).

JA-100 nie tylko petni funkcje systemu alarmowego, ale takze szereg innych funkcji. Do najpopularniejszych funk-
cji naleza: elektryczne blokady drzwi, zautomatyzowane wigczniki Swiatet z czujkami ruchu oraz zdalne sterowa-
nie urzadzeniami (ogrzewaniem, brama garazu, bramami, szlabanami itp.).

Alarm napadowy mozna uruchomic, kiedy uzytkownik znajdzie sie w niebezpieczenstwie i potrzebuije pilnej
pomocy. Alarm napadowy mozna skonfigurowac jako wyznaczony przycisk funkcji na klawiaturze, specjalny kod
lub przycisk napadowy, badz konkretne potaczenie przyciskow na pilocie. W przypadku potaczenia z centrum
ochrony aktywacja alarmu napadowego powoduje natychmiastowa reakcje (wystanie grupy interwencyjne), ktorej
nie mozna anulowac telefonicznie.

Centrum odbioru alarméw, agencja ochrony czynna cata dobe (24/7/365) jest w stanie odpowiednio zareagowac
na informacje otrzymane ze strzezonego obiektu i podjg¢ stosowne dziatania lub postapi¢ zgodnie z zasadami
wewnetrznymi.
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